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IN RETE
PER NON CADERE NELLA RETE

Corso formativo per genitori ed alunni
ad un uso sicuro e consapevole di Internet
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GENITORI ED ALUNNI
DATA COINVOLTI ARGOMENTO
30/11/2019 Gemtoar: alum:“ao Presentazione progetto - Questionario
: cobls ‘ La privacy a scuola
05/12/2019 Alunni classi Prime Uso 6o els daliasats
12/12/2019 Alunni classi Prime Cyberbullismo - Dipendenza OnLine
19/12/2019 Alunni classi Prime Uso eccessivo gioco OnLine - Clicca & riclicca
09/01/2020 Alunni classi Prime Naviga e lascia navigare - Aiuta un amico
K 16/01/2020 Alunni classi Prime Questionario finale - Patente Web
= =) A B . La privacy a scuola
= T = (Y 23/01/2020  Alunni classi Seconde
] £INTERNETor—— L Uso consapevole della rete
-THINGS & © 30/01/2020 | Alunni classi Seconde Cyberbullismo - Dipendenza OnLine
LS Q Oy : . Uso eccessivo gioco Online - Clicca & Riclicca
k3 Aat: Az - ;| o~ 06/02/2020  Alunni classi Seconde ARG (IS
13/02/2020 | Alunni classi Seconde _ Naviga e lascia navigare - Generazione Selfie
20/02/2020  Alunni classi Seconde Questionario finale - patente Web
27/02/2020  Alunni classi Terze La privany & spola
Uso consapevole della rete
05/03/2020 Alunni classi Terze Cyberbullismo - Dipendenza OnLine
12/03/2020 R i Tarsa Uso eccessivo gioco OnLine - Clicca & riclicca sSTOP

Aiuta un amico

=5 19/03/2020 Alunni classi Terze Naviga e lascia navigare - Generazione Selfie
Generazioni

e Connesse 26/03/2020 Alunni classi Terze Questionario finale - Patente Web
e Alunni
02/04/2020 Prime - S de - T Safer Internet Day
18/04/2020 Genitori alunni aderenti Relazione finale progetto CYBERBULLISMO
al progetto Analisi e dibattito
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L’infografica di Lori Lewis e Chadd Callahan di Cumulus Media
su cosa accade in 60 secondi nel mondo digitale (2017 e 2018).
Fonte: www.allaccess.com
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Gli italiani e la fruizione della Rete

Trend Istituto Demopolis Almeno 2 o 3 volte la settimana

Cittadini di 15 anni o piu

2006 2009 2012 2015 2017
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Indagine Demopolis: la fruizione della Rete in Italia

Si riduce il Social Digital Divide,
ma 13 milioni di cittadini

Di norma, nel corso della giornata, lei si connette

online prevalentemente su:

restano ancora fuori dal Web Utenti. "

. occasionali
Navigatori nilitely 8%
abituali
67% Cittadini che
1 3 non fruiscono
milioni di Internet
Universo: cittadini di 15 anni o piu 259
52 milioni di cittadini
italiani di 15 anni o piu Computer
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Dispositivo mobile,
smartphone, tablet

VALORI %
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Disaggregazione per fascia di eta Tempo medio di connessione
online degli utenti abituali

96

circa 2 ore al giorno

» T

15-34 anni Over 64 oltre 10 ore al giorno

Le attivita abituali piu diffuse fra gli utenti del web

Ricerche su Google

E-mail, WhatsApp, ecc.

sl

News e video

E-Commerce, viaggi, ecc.
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Distribuzione della popolazione 2019 - Italia

Eta Celibi  Coniugati Vedovi Divorziati Maschi  Femmine Totale
/Nubili /e /e /e

0-4  2.367.686 0 0 0 1.216.600 1.151.086 2.367.686
51.4% 48,6%

5-9 2.722.796 0 0 0 1400494 1322302 2.722.796
514% 48,6%

10-14 2.871.733 0 0 0 1.478.693 1.393.040 2.871.733
51,5% 48,5%
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L'indagine di EU Kids Online* ¢ stata
realizzata, su un campione di 1006
ragazzi e ragazze di 9-17 anni da
OssCom - Centro di ricerca sui media e
la comunicazione dell’Universita Cattolica
del Sacro Cuore - in collaborazione con
la Direzione Generale per lo Studente, la

. . . Accesso, usi, rischi e opportunita di internet per i
Partecipazione e I'Integrazione del ragazzi italiani
Ministero dell’lstruzione, Universita e | risultati di EU Kids Online 2017
Ricerca, nel’ambito del Protocollo di
Intesa fra il MIUR e I'associazione Parole

www.eukidsonline.net

Ostili. Giugno 2018
* EU Kids Online & una rete di ricerca multinazionale,

che cerca di migliorare la conoscenza delle

opportunita, dei rischi e della sicurezza online dei

bambini europei mediante studi, analisi e indagini.
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- Usi e costumi social in adolescenza

Dove, come e perché

- 8 ®
* i1 95% ha un profilo attivo su almeno ” .“_ s4 K

un social network
* i1 99% ha mentito o mente circa la propria eta su interet
* i1 98% possiede uno smartphone
+ il 70% naviga senza “controllo” dei genitori

* i1 95% di quelli che hanno uno smartphone utilizza WhatsApp
* i1 90% ha un profilo Instagram

* I'80% usa Snapchat

* il 75% utilizza Tik Tok (ex Musical.ly)
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RAGAZZI CHE UTILIZZANO INTERNET A CASA ED IN GIRO
CONFRONTO 2013 - 2017

A CASA IN GIRO
W 2013-81% W 2017 - 88% M 2013-30% W 2017-44%
95 94 74
- 9 93 100
71 74 75
" G 48
50
o5 26
25
5 5
1 I K ; s
9-10 anni 11-12 anni 13-14 anni 15-17 anni 9-10 anni 11-12 anni 13-14 anni 15-17 anni
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_ _ Uso quotidiano di diversi
Ore trascorse al giorno in device per eta e genere

Internet per eta
M Dispositivo indossabile 3% [ Console giochi 12%

TV 18% B Tablet 20%
M Sempre connesso M 5-10 ore | 3-4 ore B Computer 42% B Smartphone 84%
M 1-2o0re M menoditora M mai 97
100
89
50 45
82
39
75
33
31
° 2I ‘ 2 b - 50
21
16 16 32 32
' 12 9923
9 18 1820 2148 = 25
6 11 14
8
2 1 5 5 4 6
3 | ] .
11-12 anni 13-14 anni 15-17 anni 9-10 anni 11-12 anni 13-14 anni 0

15-17 anni
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ATTIVITA’ ONLINE QUOTIDIANE PER ETA’ E GENERE

Ho comunicato con familiari e amici Ho guardato deoi video online Ho visitato un social network
77% 59% 58%

B Maschi [ Femmine B Maschi [l Femmine

M Maschi [ Femmine

11-13 anni 11-13 anni 11-13 anni
45 ‘
\
89
14-17 anni 70
14-17 anni — 14-17 anni
e ——
Ho ascoltato musica online Ho utilizzato Internet per i compiti Ho giocato a giochi online
50% 37% 30%
Maschi I Femmi i i
B Maschi emmine B Maschi [ Femmine B Maschi [ Femmine
28 ‘ |
44
25
° |
| 46
14-17 anni 14-17 anni ‘

14-17 anni
45
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USO ECCESSIVO DI INTERNET

Tutti i ragazzi di 9 - 17 anni che usano internet

B % Molto spesso o abbastanza spesso ] % Raramente % Mai o quasi mai A)
100 96 B)
= 73 C)
66
60 62
58
50 D)
32
24

25 E)

110 10

> 2 W™ |
d ] BN F)

A
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Ho smesso di mangiare o di dormire a
causa di internet

Mi sono sentito a disagio quando non ero
su internet

Mi sono sorpreso a navigare anche
quando non mi andava o non mi attraeva
particolarmente

Ho trascurato la mia famiglia, gli amici, la
scuola o gli hobby, per passare del tempo
su internet

Ho provato senza successo a trascorrere
meno tempo su internet

Ho avuto dei litigi con familiari o amici a
causa del tempo trascorso su internet
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RAGAZZI CON UN PROFILO SU UN SOCIAL NETWORK

CONFRONTO 2010 - 2013 - 2017

Ragazzi con un profilo su un Ragazzi con un profilo su un
social network per genere social network per eta
M 2010 M 2013 B 2017
B 2010 M 2013 B 2017 - , 90 93
85
5 B 79 80 .
80 Y
68
80 == =
63
61 60 52 o
| | | \ 47 |
| | 40 ‘-
’ {
; | 20 19 s i
m ’ L " 0 . - n - -
13-14 anni 15-17 anni

MASCHI e " FEMMINE 9-10 anni 11-12 anni
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RAGAZZI CON UN PROFILO FALSO SU UN SOCIAL NETWORK

Ti € mai capitato iscriverti e

usare un Social Network con Perché SI?
dati falsi? o "
(foto, profilo, nome, ecc.) 2 %
Per vergogna del mio aspetto .2,4
® NO
sI

Per vendicarmi .2,9

Per difendere la mia privacy

19,5
Per scherzo 21
Per controllare qualcuno
Altro 19,1
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SOCIAL NETWORK UTILIZZATI IN PIATTAFORME USATE
UNA GIORNATA REGOLARMENTE
Tutti i ragazzi di 9 - 17 anni che usano internet Tutti i ragazzi di 9 - 17 anni che usano internet
95
5 o pill 100 92 90 =
Alme°n e - i Nessuno
10% 5% 75
75
Almeno 1
. =% 51
‘ 50
Almeno 3
24% 37
\ 24
25 b
| 13
0 | | | I B §F, A
Almeno 2 WhatsApp YouTube Instagram Snapchat Tik Tok Facebook Messenger Twitter ~ Tumblr  Ask.fm Thiscrush Pinterest

33%
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L’USO DELLO SMARTPHONE STA MODIFICANDO NON SOLO LE NOSTRE ABITUDINI MA ANCHE
L’ANATOMIA UMANA

In risposta allo stress muscolo-scheletrico, I'organismo genera delle escrescenze ossee definite esostosi o entesofiti.

la - 28 years

- Alcuni scienziati australiani della University of Sunshine
Coast hanno appurato la presenza di tessuto osseo
insolito nella zona occipitale, all'altezza della nuca, in
un gruppo di giovani analizzati.

- | professori David Shahar e Mark GL Sayers
dell'Universita della Sunshine Coast hanno analizzato
con i raggi X il cranio di 1.200 adulti australiani con
un'eta compresatrai 18 e gli 86 anni.

- 11 41% dei ragazzi fra i 18 e i 30 anni mostrava una
escrescenza alla base del cranio, in alcuni casi lunga
anche 3 centimetri.
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L’USO DELLO SMARTPHONE STA MODIFICANDO NON SOLO LE NOSTRE ABITUDINI MA ANCHE
L’ANATOMIA UMANA

In risposta allo stress muscolo-scheletrico, I'organismo genera delle escrescenze ossee definite esostosi o entesofiti.

la - 28 years

- Le esostosi si generano nell’'entesi,
I'area che consente alla testa di
muoversi e al collo di reggerne il
peso, in media circa 4,5 chili.......

MA.......
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LO SMARTPHONE CI PESA 27 CHILI!!!

Il continuo utilizzo del telefono e la posizione inclinata che adottiamo per guardare lo schermo influisce sulla
schiena. Come portare sulla testa sei sacchetti di plastica pieni di cibo oppure un bimbo di 8 anni!!!

| Il professor Kenneth Hansraj, della Spine Surgery

i and Rehabilitation Medicine di New York, ha
misurato il peso sulla colonna legato alle inclinazioni
(dai 15 ai 60 gradi) della testa

- Lo studio é stato pubblicato sulla rivista Surgical
Technology International

- Altre ricerche hanno evidenziato che una corretta
postura aumenta i livelli di serotonina e di
testosterone e riduce il cortisolo, «'ormone dello
stress».
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EVOLUZIONE
RIVOLUZIONE
0 INVOLUZIONE

DIGITALE?

v

£
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1.Gli strumenti: ‘Dal software all’App’

Projact Magement
Marketing Atamation

Dal software » come prodotto

Livw Chat

CRM al software come servizio

Hep Dk

Emul Myremteq

Software as a service

Invelce Appleation Saas

Tim O'Reilly - The Open Source Paradigm Shift, June 2004, su tim.oreilly.com.

n‘.’b)]"l (%
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@ Crestve lowd

Adobe Software License Agreement
English (North America)

The agreement will govern your installation and use of Adobe Creative Cloud products, which
includes this software. You may review the agreements you have accepted so far at www.adobe.com/

go/myaccount.

ADOBE
Software License Agreement

PLEASE READ THIS AGREEMENT CAREFULLY. BY COPYING, INSTALLING, OR USING ALL OR ANY PORTION OF THIS
SOFTWARE, YOU (HEREINAFTER “CUSTOMER") ACCEPT ALL THE TERMS AND CONDITIONS OF THIS AGREEMENT,
INCLUDING, WITHOUT LIMITATION, THE PROVISIONS ON LICENSE RESTRICTIONS IN SECTION 4, LIMITED
WARRANTY IN SECTIONS 6 AND 7, LIMITATION OF LIABILITY IN SECTION 8, AND SPECIFIC PROVISIONS AND
EXCEPTIONS IN SECTION 16. CUSTOMER AGREES THAT THIS AGREEMENT IS LIKE ANY WRITTEN NEGOTIATED
AGREEMENT SIGNED BY CUSTOMER. THIS AGREEMENT IS ENFORCEABLE AGAINST CUSTOMER. IF CUSTOMER DOES
NOT AGREE TO THE TERMS OF THIS AGREEMENT, CUSTOMER MAY NOT USE THE SOFTWARE. This agreement may
govern Customer's use of additional Software subsequent to the effective date of this agreement. Such additional
Software shall reference the terms of this agreement. This agreement may also incorporate by reference any end user

license agreement governing a prior version of the Software.

Back

-

4

f

Licenza d'uso
Prego leggere le condizioni della licenza d'uso prima di installare
ArubaSign V.2.1.05.

Premere Page Down per vedere il resto della licenza d'uso,

Suite di Firma Digitale ArubaSian
Contratto di Licenza d'Uso e Garanzia del Software

LICENZA D'USO
Condizioni di distribuzione della Suite Client di Firma Digitale ArubaSian o di suoi

componenti.

IMPORTANTE
I programmi in oggetto e la relativa documentazione, che costituiscono la Suite Clientdi  ~

Se si accettano i termini della licenza d'uso scegliere Accetto per continuare. E necessario
accettare i termini della licenza d'uso per installare ArubaSign V.2.1.05,

ubasign V.2.1,05

| <indeto | Acceto | [ Annula |
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< Autorizzazioni app

@ WhatsApp

29 Archiviazione

@ Contatti

0 Fotocamera
U Microfono
Q Posizione
B sms

R Telefono

02 - de+ *% % S
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Z © = ail49% @) 12:47 02 - de+ =% BE9 - Z ® = al49% @) 12:47

Informazioni applicazione

s WhatsApp
e

versione 2.16.369
Disinstalla Termina

Memoria

117 MB in uso nella Memoria interna
Utilizzo dati

Autorizzazioni
Archiviazione, Contatti, Fotocamera, La tua posizione,
Microfono e SMS

Notifiche

Apri per impostazione predefinita

Alcune opzioni predefinite impostate

Batteria

Memoria
Media di 42 MB di memoria usata nelle ultime 3 ore
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Autorizzazioni app

WhatsApp

Archiviazione

Contatti

Fotocamera

La tua posizione

Microfono

SMS

FBcoRDRG

Telefono

Menu
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If you’re not paying for the product

You are the product.

T
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Il potere dell’assillo: la filiarchia

Pester Power
Marketing Management

Nag factor
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| GIOVANI E IL WEB

- autopromozione

- condivisione

- normalizzazione
dei comportaments
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2. Le persone: ‘I'ultima generazione’

GENERAZIONE £ tiegevan

MLARDD WEB MABKETING - INFLUENZABIL BT
L drio ﬁé.”.ﬁ?&ﬁﬁ%{l R e

o

OARY BOOMEAS Gemerabion X Generation Y EENEHATI[INZ

(1946-1960) (1961-1980) (1981-1995) 174\ | 4

~~~~~ #3 UERL %) s il
DEVE ESSERE: [y
i\ ) i o

WALKMAN

E PERSING 0D

OBSOLETI

3 b iy W

o N [N R S
Q R L
S OELAFORCA AR
ONDIE h“‘N”’[“A%“ﬁ'ﬁ \OBICE bﬁﬂ?ﬂﬂ@‘;&%ﬁ@ SN

igli delle Stiviere (MN)
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I somal media e gli influencers

o n" /
e ¥ 4
= o
¥ 3 |
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Nuove frontiere digitali

@ Fifa20
lire della simulazione calcistica

Fih & il gioco di calcio
venduto al mondo.

Nella modzllta Ultimate Team
&p mprare con soldi
Verio crediti gener

giocando, pacchetti di atleti
(come se fossero delle
figurine) di cui peré non si
conosce I'esatto contenuto

© Nba 2k20
libasket a portata di joypad

Il meccanismo & identico
a quello di Fifa:

con soldi veri o crediti
generati giocando,

si possono comprare pacchetti
di cestisti da schierare

ut
& generato casualmente

© Star Wars Battlefront Il

@ Injustice 2

© Brawl Stars

Quandoigi

La Electronic Arts,

che produce Fifa, & anche
dietro ai videogame

di Guerre Stellari.

Quando la comunita scopre
chesonc stata inirodions
le loot box, insor

o costringe Ia £a toglierle
dal videogioco

INJUSTICE2

Il meccansimo delle loot box
si applica anche al mondo
dei supereroi della Dc.

In questo caso nei pacchetti

Tuttoa por

Il gioco strategico attualmente
ge sugli smartphone

dolle oot box.

(che possono essere
con soldi veri) si trovano
potenziamenti per Superman,
Batman e soci che li rendono
pit forti nel gioco

Per
© potenziamenti
si possono acquistare
‘ceste’ il cui contenuto
non é del tutto noto

Videogame come le slot, bambini a rischio

Dal calcio virtuale alle guerre fantasy: acquisti compulsivi di giocatori o spade per vincere. «Contagio simile al gioco d'azzardo»

di Andrea Bonzi
MILANO

Magari peschi Cristiano Ronal-
do e schianti i tuoi amici in un
match online. Oppure, se prefe-
risci il fantasy, trovi quella spa-
la ammazzadraghi con cui sen-
tirti invincibile. Magari no, rima-
ni con un pugno di mosche. E,
click dopo click, il conto della
carta di credito (del papa o del-
la mamma) aumenta: 1,99 euro
qui, 9,99 euro la... Soldi veri in
cambio di oggetti virtuali: si
chiamano loot box, letteralmen-
te ‘scatole del bottino’, e stanno
in una zona grigia tra videoga-
me e gioco d'azzardo. Il fenome-
no, sulla cresta dell'onda gia da
una decina d‘anni, & cresciuto
tanto da rappresentare fette
consistenti dei ricavati dei co-
lossi videoludici, come EA
Sports e Blizzard.
Ma come funzionano? «Le loot
box in senso stretto - spiega
I'avvocato Gianluigi Fioriglio,
docente di informatica per le
scienze giuridiche della Sapien-
za di Roma - sono scatole o bu-
stine che contengono oggetti
virtuali per progredire nel video-
gioco (le armi piu potenti, i cam-
pioni del calcio) o per semplice
vezzo estetico (un‘armatura o
un aspetto diverso per il proprio
personaggio). Quando le acqui-
sto, perd, non compro l'oggetto
in sé, ma la possibilita di vincer-
lo. Il contenuto di ogni ‘forziere’
& casuale, sebbene venga indi-
cata la percentuale di DOSS|bII|-
ta di vincere le ricompense
cares, Lina sorta i ovattoror

CONTI SALATI PER | GENITORI
Gli acquisti

vengono effettuati
con le carte di credito
di mamma o papa

prass. Fioriglio era tra i relatori

cerca interdisciplinare discrimi
nazione e vulnerabilita (Crid)
dell'Universita di Modena e Reg-
e dall'amministrazio-
& fatto il punto sulle nuo-
Ve frontiere ell'azzartio’s pro-
mossa la citta emiliana come ca-
pitale del buon gioco, visto che
& sede del festival ludico Play.
«ll primo problema - argomen-
ta il ricercatore - & che la casua-
lita le rende simili alle slot ma-
chine e 'uso pud diventare com-
pulsivo. Chi mi assicura poi che
il software delle ricompense le
assegni senza ‘barare’?». Molti
di questi giochi sono gratis
(ffee 15 play);me dolc apherer:
temente. In alcuni titoli I'ele-
mento della casualita non c'é
(difficile accostarlo all'azzardo),
ma gli automatismi nell'acqui
sto non sono sempre trasparen-
. 1l classico esempio & I'App-
gioco il ‘Villaggio dei Puffi’
(2011). «ll modello si chiama

ttaccante del Leicester Jamie Vardy posa con la sua carta potenziata su Fifa

freemium, si inizia gratuitamen-
te, ma per progredire si paga.
Per costruire un castello ci vo-
gliono 6 giorni, ma se paghi,
con un click fai subito», osserva
Fioriglio. Un barile di Puffbac-
che arrivava a costare anche 59
dollari, un vagone 99.

Ci sono minorenni che hanno

stanno contestando. Non rap-
presenta la totalita del mondo vi-
deoludicon. Alcuni Paesi stanno
studiando  contromosse  alle
loot box. Il Belgio le ha vietate
del tutto, «Ma finché non ci sara
un giro di vite negli Usa o nella
Ue difficilmente si potra incide-
res, chiude Fioriglio.

© RIPRODUZIONE RISERVATA

Lo psicologo: «<Modello sbhagliato. E pericoloso»

MILANO

«Un quatterdicenne ha fotoco-
piato le carte di identita dei ge-
nitori, preso loro la carta di cre-
dito e speso 900 euro per que-
sti oggetti virtuali, in un gioco. Il
padre credeva che gliel'avesse-
ro clonata, stava per andare dai
carabinieri». Simone Feder, psi-
cologo della Casa del
di Pavia, racconta cosi I'incon-
tro con una famiglia che si é ri-
volta alla struttura. Una storia
fra tante che ef-

)

loot box.
P.rcht & preoccupato dal pro-
ifes dagli acquisti ‘a sor-

Dren ?
«Creano una mentalita sbaglia-
ta: si deve pagare e avere fortu-
na per progredire nel gioco e,

hai solo oggetti non potenziati -
vieni isolato o bullizzato. Invece
un ragazzo dovrebbe reagire a
queste piccole frustrazionis.

ipendenza da alcuni
particolare quel-
i che usano acquisti in-App o

Ma non slegare la
carta di credito dal gioco?

n & cosi immediato. Lei non
ha idea della scarsa conoscen-

za che mamme e papa han
delle attvita del figho adole,
scente, si figuri poi capire come
funziona il videogame a cui sta
giocando. E che, in slcun! o
come Fort
gli e leoari T ssitia fon:
dogli dimenticare i propri dove-
ri. Una mamma mi diceva che
suo figlio se I'¢ fatta addosso
pur di non lasciare una battaglia

BULLISMO IN AGGUATO
non ha le arm
piu potenti

viene ridicolizzato
e isolato dal gruppo»

online coi propri amici».
Allora co:
«Fateli u Vostrifigh. Inven-
tste modalita pic appagant per
farli leggere, devono poter toc-
care con mano sul campo le
esperienze. La dipendenza d
tale non & facile da sradicare».
In che senso?

«Sa che ogni giorno tocchiamo
lo smartphone 2.600 volte, lo
sblocchiamo quasi 80, con tele-
fonate o messaggi. Una compul-
sivita che fa gola alle lobby che
studiano nuovi modi per vende-
re prodotti al mondo giovanile.
Teniamo alta la guardia.

abo.

Ca-ializsne 7

Videogames addiction

Molti di questi videogiochi sono gratis
free-to-pay
ma:

Loot box — scatole che contengono
oggetti virtuali per progredire nel
videogioco

— Si acquistano con carta di credito
(diversi genitori si sono ritrovati con
conti prosciugati

Modello Freemium
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. L European
siste una classificazione
dei videogiochi attraverso Gume

— - la quale & possibile capire :
GAME OVER se un VidCOQiOCO e adatto |nf0rmu"0n

ai ragazzi. 1 8

www.pegi.info

PEGI fornisce una
classificazione dei
videogiochi in base all'eta n

in 38 paesi europei. fﬁ:‘,

P EGI esamina I'|done|’ra dl VIOLENZA TURPILOQU[O DISCRIINAZIONE

un gioco sulla base 6| peol "
dell'etd e non del livello di @j OK
difficolta. SESSO

GIOCO ONLINE pegl info

GIOCO D'AZZARDO
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https://www.supereva.it/drago-doro-2016-i-premi-italiani-per-i-migliori-videogiochi-5355
https://www.supereva.it/drago-doro-2016-i-premi-italiani-per-i-migliori-videogiochi-5355
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PEGI fornisce consigli sull'idoneita di un gioco in funzione dell'eta. Tuttavia, i bambini non sono tutti uguali. Sono i genitori che, in
ultima analisi, dovrebbero decidere cosa i propri figli sono in grado di vedere o sperimentare:

e Cercare sempre la classificazione in base e Stabilire una quantita di tempo a settimana da
all'eta sulla confezione del gioco o sul Digital dedicare ai giochi.

StoreFront. e Incoraggiare i propri figli a fare pause regolari.

e Cercare di trovare un riassunto o una e Tenere presente che i giochi possono dare accesso
recensione sul gioco. L'ideale sarebbe che all'acquisto di contenuti scaricabili aggiuntivi.
anche il genitore provi il gioco Oppure... e | giochi online si svolgono all'interno di comunita

e ... Giocare ai videogiochi con i propri figli; & virtuali che consentono l'interazione con altri
questo il modo migliore per conoscerli. giocatori sconosciuti. Raccomandare ai propri figli
Sorveglia i tuoi figli quando giocano e parla di non fornire dettagli personali e di segnalare
con loro dei giochi a cui giocano. Spiega loro comportamenti non appropriati.
perché determinati giochi potrebbero non e Porre limiti (eta, tempo, spesa, accesso a Internet)
essere adeguati. usando gli strumenti di controllo parentale.
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PARENTAL
CONTROL

Per fortuna, tutte le console di
gioco, i dispositivi palmari e i
sistemi operativi per PC e Mac
sono dotati di sistemi di
controllo parentale che
consentono ai genitori di
tutelare la privacy e la
sicurezza online dei propri figli
sulla base di vari parametri.

Grazie a questi strumenti di controllo, i genitori
possono:

- selezionare i giochi a cui i bambini sono autorizzati
a giocare (secondo le classificazioni PEGI in base
all'eta)

- controllare e monitorare I'utilizzo degli acquisti
digitali

- limitare I'accesso alla navigazione in Internet
attraverso l'applicazione di un filtro

- controllare la quantita di tempo che i bambini
possono trascorrere giocando

- controllare il livello delle interazioni on-line (chat) e
dello scambio di dati (messaggi di testo, contenuti
generati dall'utente)
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Console

e Microsoft Xbox One

Palmari
PARENTAL e Nintendo Switch
CONTROL .
e Nintendo 3DS (XL) e Sony Playstation 4
e Nintendo DSi (XL) e Microsoft Xbox 360
Smartphone e tablet e Sony VITA e Nintendo Wii U
e Sony PSP e Sony PlayStation 3

e Google Play (Android)

e iPhone and iPad (iOS)
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https://support.xbox.com/it-it/browse/xbox-one/security/Family%20settings
http://www.nintendo.it/Nintendo-Switch/Nintendo-Switch-Parental-Controls/Nintendo-Switch-Parental-Controls-1183145.html
https://www.playstation.com/en-gb/get-help/help-library/my-account/parental-controls/parental-controls-on-playstation-4/
http://support.xbox.com/it-it/xbox-360/security/xbox-live-parental-control
http://www.nintendo.it/Support/Parents/Safety/Wii-U-Parental-Controls/Setting-Wii-U-Parental-Controls/Setting-Wii-U-Parental-Controls-908862.html
http://manuals.playstation.net/document/it/ps3/current/basicoperations/parentallock.html
http://www.nintendo.it/Support/Parents/Safety/Nintendo-3DS-Parental-Controls/Setting-Nintendo-3DS-Parental-Controls/Setting-Nintendo-3DS-Parental-Controls-907330.html
http://www.nintendo.it/Support/Parents/Safety/Nintendo-DSi-XL-Parental-Controls/Setting-Nintendo-DSi-XL-Parental-Controls/Setting-Nintendo-DSi-XL-Parental-Controls-908973.html
https://www.playstation.com/it-it/get-help/help-library/my-account/parental-controls/parental-controls-on-playstation-vita/
https://www.playstation.com/it-it/get-help/help-library/my-account/parental-controls/parental-controls-on-playstation-portable/
https://support.google.com/googleplay/answer/1075738/?hl=it
https://support.apple.com/it-it/HT201304
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App Parental Control per Android:

In alternativa & possibile utilizzare anche queste app,

disponibili sempre sul Play Store:

Google Family Link (Play Store)

Spazio Bimbi Parental Control (Play Store)
Screen Time Parental Control (Play Store)

Kid’s Shell (Play Store)

Qustodio (Play Store)

AppLock (Play Store)

Mobile Fence Parental Control (Play Store)
Norton Family (Play Store)

Kids Zone (Play Store)

Family Time (Play Store)

Blocco App (Play Store)

Keep your kids safe in online

<

Blocked Content

App Parental Control per iOS:

In alternativa & possibile utilizzare anche queste app,

disponibili sempre sul Play Store:

° Kidslox (Apple Store)
e  OurPact (Apple Store)
e Qustodio (Apple Store)

IN RETE PER NON CADERE NELLA RETE
Prof.ri Stefano Vaccari e Maurantonio Michele - A.S. 2019/20 - |.C. Castiglione 1 Scuola Secondaria di Primo Grado “P.C. Beschi” - Castiglione delle Stiviere (MN)


https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylinkhelper&hl=it
https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylinkhelper&hl=it
https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylinkhelper&hl=it
https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylinkhelper&hl=it
https://play.google.com/store/apps/details?id=com.qustodio.qustodioapp
https://play.google.com/store/apps/details?id=com.domobile.applock
https://play.google.com/store/apps/details?id=com.mobilefence.family
https://play.google.com/store/apps/details?id=com.symantec.familysafety
https://play.google.com/store/apps/details?id=com.ootpapps.kids.zone.app.lock
https://play.google.com/store/apps/details?id=io.familytime.dashboard
https://play.google.com/store/apps/details?id=com.bear.applock
https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylinkhelper&hl=it
https://play.google.com/store/apps/details?id=com.google.android.apps.kids.familylinkhelper&hl=it
https://play.google.com/store/apps/details?id=com.qustodio.qustodioapp

Nuovo Regolamento Ej;ﬁ)péé in
Materia di Protezione dei Dati
]

Regolamento UE 2016/679 aggiornato
alle rettifiche del 23 maggio 2018

DECRETO LEGISLATIVO
10 AGOSTO 2018, N. 101

4

D'Lgs n.101 - 8 agosto 2018

S -istizsne 1

@

)

| social network, le
piattaforme web e i

motori di ricerca
sono soggetti alla
normativa  europea

anche se sono gestiti
da societa con sede
fuori dall’'UE.

J

@

Viene introdotto la nuova
figura del responsabile
della protezione dati,
cosiddetto data
protection officer (DPO)
e viene previsto un
sistema sanzionatorio
piu severo in tutti gli stati
membri.
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L'articolo 8 del Regolamento fissa
I'eta minima a 16 anni per
l'iscrizione autonoma su un S.N. o
su una App di messaggistica.
L'Unione Europea da la possibilita
agli Stati membri di modificare
questo limite al ribasso, purché non
lo si collochi al di sotto dei 13 anni

J



https://www.garanteprivacy.it/documents/10160/0/Regolamento+UE+2016+679.+Arricchito+con+riferimenti+ai+Considerando+Aggiornato+alle+rettifiche+pubblicate+sulla+Gazzetta+Ufficiale++dell%27Unione+europea+127+del+23+maggio+2018.pdf/1bd9bde0-d074-4ca8-b37d-82a3478fd5d3?version=1.9
https://www.garanteprivacy.it/documents/10160/0/Regolamento+UE+2016+679.+Arricchito+con+riferimenti+ai+Considerando+Aggiornato+alle+rettifiche+pubblicate+sulla+Gazzetta+Ufficiale++dell%27Unione+europea+127+del+23+maggio+2018.pdf/1bd9bde0-d074-4ca8-b37d-82a3478fd5d3?version=1.9
https://www.gazzettaufficiale.it/atto/serie_generale/caricaDettaglioAtto/originario?atto.dataPubblicazioneGazzetta=2018-09-04&atto.codiceRedazionale=18G00129&elenco30giorni=true
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DOVE, COME E PERCHE

WHATSAPP:
O]

Eta minima = 16 anni

Conferme di lettura = nelle chat di gruppo WhatsApp
vengono inviate sempre anche se I'opzione nelle
impostazioni privacy é disattivata.

La funzione Stato di WhatsApp permette di condividere
foto, video, e GIF animate che restano visibili per 24 ore.
Ultimo accesso = pud generare forti sospetti o gelosie
verso utenti “stretti”.

Messaggi di gruppo = possono distrarre continuamente
e creare dipendenza.

Ultima visualizzazione = anche chi controlla pud essere
controllato nel suo ultimo accesso.

Spunta blu andata = La doppia spunta blu fornisce la
prova provata che il messaggio é stato letto.

Spunta blu ritorno = puo generare forti tensioni del
perché non viene data una risposta ad un proprio msg.
Rischi = Parlare con sconosciuti

INSTAGRAM:

Eta minima = 13 anni

Modalita Privato, Pubblico e Diretto = Tutti possono
vedere I'immagine del profilo, il nome utente e la biografia.
Video pubblicati = durata massima 60 secondi
Instagram Sories = Caricare foto e video fino 60 secondi
che appariranno sulla bacheca dei propri followers e si
autodistruggeranno dopo 24 ore a meno che non si decida
di metterle in “evidenza” (fino a rimozione)

ToS= l'utente accetta i Terms of Service. Senza saperlo si
concede una licenza sulle foto pubblicate, un permesso
royalty-free d’utilizzo, inoltre la licenza ¢ trasferibile ad altri
utenti che possono condividere il vostro contenuto.
Eliminare una foto = & quasi impossibile. Instagram
dichiara “i contenuti potrebbero continuare a essere visibili
in caso di condivisione e mancata eliminazione da parte di
altri.”

Rischi = Child grooming
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https://www.adolescienza.it/social-web-tecnologia/parlare-con-sconosciuti-nei-gruppi-whatsapp-la-tendenza-pericolosa-degli-adolescenti-quali-sono-i-rischi/
https://www.insidemarketing.it/adescamento-di-minori-su-instagram/
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{ Account Utilizzo archivio ¢ { Account Utilizzo archivio Q

Totale messaggi: 44.619 Dimensione totale: 337 MB

. 78,3 MB

¢ Impostazioni 2767 78,1 MB

QUANTI DATI SCAMBIO SU WHATSAPP?

ACCOUN

' MR
38,0 MB

& Chat 18 MB

520
. J & J

| -
-5 < -
|
-

A Notifiche

_ O Ut‘;l‘iuo daﬁ e N'CHMO ﬁ
Ultimo aggiornamento: 16/02/16, 11:19 .- .Ultimo aggiornamento: 16/02/16, 11:19. .
:l Invita un amico Messaggi l Messaggi Dimensione
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€« Tempo trascorso su Facebook

A\ — ~ ¢
& —— Tempo trascorso nell'app al giorno €

v
&)

TEMPO TRASCORSO
SU FACEBOOK.....

Hal trascorso in media 1 ora e 47 minuti al giorno
Consigli usando I'app Facebook su questo dispositivo

* 5 nuovi post nell'ultima settimana.

v v 2073 m ]

Assistenza e supporto N
Impostazioni e privacy 7 A
F
cf"(
Impostazioni v S D L M G

Gestisci il tuo tempo
Collegamenti rapidi alla privacy Ottieni il massimo dal tempo che trascorri su Facebook
rimanendo in contatto con amici e persone care.

Preferenze per la sezione Notizie >
Modifica le tue preferenze per vedere pil foto, video
e post delle persone a cul tieni

Tempo trascorso su Facebook

SN RCN PR ORCGHORA « N

Lingua
0o  Amici su Facebook >
Scegli come Interagire con | tuol attuall amici, scopri
Generatore di codici | consigli e accetta le richieste di amicizia.
: : - @ Imposta un promemoria giornaliero
Modifica collegamenti rapidi Attivo (1 ora)
. Gestisci le tue notifiche
( Esci

/" Modifica le impostazioni di notifica >
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| WIND 21B/sit® = al28% ¢ 100:48 vodafone @ W 1 20:
cas#i li\@ﬂg 1 N[ 18/s it ® | 4 odafone IT 0 il 14 20:06
) = P e S X  Le tue attivita

Eﬂ] Dati statistici Tempo su Instagram

5D D) Letueattivith gy 1.50.,

a

Nametag
Modifica il

profilo ‘ =
m Elementi salvati m

*—  Amici piu stretti

+2, Persone suggerite

......E SU INSTAGRAM S (f) Apri Facebook -

Gestisci il tuo tempo

Imposta un promemoria giornaliero

Impostazioni di notifica

C) Impostazioni | 9 | ' O]
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NAPCHAT:
YOUTUBE: S . .C. .
Et3 minima = 13 . Eta minima = 13 anni
arminima = 1> anni Snapchat € un’applicazione per smartphone e tablet

Monetizzazione = si pu0 guadagnare attraverso N o . .

.. ) , RS . usata per scambiarsi e condividere foto e video che si

I'inserzione di pubblicita nei propri video sono entrando a . o . .
autodistruggono dopo essere stati visualizzati, 10

far parte del Partner Program = 1.000 iscritti € 4.000 ore . . : -

o ) T ] L secondi, e chiamati Snap visibili.
di riproduzione negli ultimi 12 mesi + attivita di controllo T L
Snap non aperti = eliminati dopo 30 giorni.

e revisione dei contenuti pubblicati _ . .y
ces . . . Server Snapchat = progettati per eliminare
Scarsa capacita di protezione = il suo algoritmo . : e .
) , . , , A automaticamente i messaggi inviati in una Chat di
considera il tempo di visualizzazione una priorita
L o . Gruppo dopo 24 ore.
assoluta, a scapito di qualsiasi altra valutazione. . .. .
. . . Quando chatti con un amico, i messaggi vengono
Interazione = con altri social network come Facebook, o . ,
, , i . i i eliminati automaticamente quando entrambi avete
Twitter ed altri. ogni qualvolta verra caricato un video sul . .
visualizzato e abbandonato la chat.

proprio canale Youtube, questo sara condiviso in . . . .

] , Snap Map = permette di condividere la posizione con i
automatico su Facebook e Twitter. o
propri amici.

Ri i i i | =YouT . . .
imozione video caricato da altre persone ouTube https://www.snap.com/it-1T/privacy/privacy-by-product

provvede alla rimozione se ritiene valide le segnalazioni. | https://map.shapchat.com/@41.335703.-95.590514.2.007

tempi non sono mai brevi. . ] : . .
. P ) o Rischi = Privacy - Sexting e gelosia - Uso e abuso -
Rischi = Generazioni Youtube :
Cyberbullying
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https://www.pericolidiinternet.it/generazione-youtube/
https://www.snap.com/it-IT/privacy/privacy-by-product
https://map.snapchat.com/@41.335703,-95.590514,2.00z
https://www.psicologo-milano.it/newblog/snapchat-psicologia-chi-seguire/
https://www.psicologo-milano.it/newblog/snapchat-psicologia-chi-seguire/
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3 Youlube  Challenge vietate?

NETFLIX

Bird Box Challenge "Blue Whale", noto anche come  gamara Challenge, prende ispirazione da
Video i cui protagonisti "Blue Whale Challenge”, ¢ un Samara Morgan, protagonista del film
provavano a muoversi presunto fenomeno di social horror The Ring. La sfida consiste nel
bendati in casa, tra gli scaffali  network risalente al 2016 che si vestirsi come Samara Morgan, sfilare di
del supermercato, in strada, afferma esista in diversi paesi. notte per le vie della citta mettendo paura
nel traffico. Qualcuno ai passanti e pubblicando il video sui
addirittura, una social.

diciassettenne dello Utah, o

ha guidato bendato con un Per ottenere pitl

esito tragico. 1,000,000

ONE MILLION VIEWS

visualizzazioni e like!!!!
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http://time.com/5500905/bird-box-challenge-car-accident/
http://time.com/5500905/bird-box-challenge-car-accident/
http://time.com/5500905/bird-box-challenge-car-accident/
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TIK TOK (ex Musical.ly) QSKfm ASK.FM:
Eta minima = 13 anni Eta minima = 13 anni

Cos’e = L'app consente agli utenti di guardare clip Cos’é = & una piattaforma che si basa, interamente, su
musicali, creare brevi clip fino a un massimo di 60 domande e risposte

secondi, ma soprattutto di modificare e aggiungere un Anonimato = Gli utenti sono liberi di rispondere alle

_?_::r_:_:;r:“;:;:;ﬁ:';ﬂif;';g Eil:::erzeDou in a domande anonime o provenienti da altri utenti visibili.
> 8PP ymn, Proprio per questo motivo é possibile chiedere

seguito di un accordo commerciale, ha assorbito L.
qualsiasi cosa.

Musical.ly. Le d d 300 tteri
Tutti possono vedere I'immagine del profilo, il nome e (?man .e non possono supere‘lre ! ] .cara ert.
utente e la biografia Tramite le risposte alle domande & possibile accrescere
Rischi = Violazione della privacy a propria popola.nta: o
E’ possibile seguire i propri amici senza che loro lo
sappiano.

Rischi = Cyberbullismo
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https://www.agendadigitale.eu/sicurezza/privacy/tiktok-e-la-privacy-i-rischi-per-i-minori-se-i-genitori-non-mettono-un-freno/
https://www.navigaweb.net/2016/01/perche-bisogna-cancellarsi-da-ask.html

White:tSs THISCRUSH
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Eta minima = 16 anni
Cos’é = ThisCrush, che letteralmente significa

Questa Cotta, & un sito che permette di inviare

messaggi in totale anonimato.

Il canale principale attraverso il quale
ThisCrush si sta diffondendo & Instagram
perché basta semplicemente copiare e
incollare I'indirizzo Url della propria pagina
ThisCrush nella descrizione del proprio profilo
e il gioco e fatto.

[l fatto che sia anonimo rimane per molti utenti
un grimaldello utile per dire tutto quello che si
pensa e anche di piu, per dare sfogo alle
offese e alle cattiverie con il solo obiettivo di
distruggere gli altri.

Rischi = Gogna mediatica

kik-

@Jomegle OMEGLE:

Eta minima = 18 anni o 13 anni (con permesso genitori)
Cos’eé = E’ un sito web di chat online che permette agli
utenti di comunicare con estranei senza doversi
registrare.

Le chat su Omegle si autodistruggono una volta
concluse

Rischi = Sexting

KIK:

Eta minima = 13 anni

Cos’eé = & un'applicazione di messaggistica per
smartphone. Gli utenti condividono il link del proprio
profilo in altri social network popolari. E possibile
condividere foto, video e vari contenuti dal Web
Anonimato: € possibile creare un account anonimo
perché non serve un numero di telefono per registrarsi.
Rischi = Anonimato
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https://www.figli.com/rischi/thiscrush-pericolo-social-tutti-gli-adolescenti-478
https://www.scuolainforma.it/2017/08/15/omegle-chat-anonima-adolescenti-allarme.html
https://www.agi.it/blog-italia/digitale/kik_social_finto_ginecologo-5077429/post/2019-03-01/
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SNAPCHAT

' TIK TOK (ex Musical.ly)

INSTAGRAM S~

INCLUDONO (GEO)LOCALIZZAZIONE
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GEOTAG INSTAGRAM

- funzionalita che ti permette di
inserire un riferimento
geografico ai contenuti che
scegli di condividere.

- E una funzione molto usata
ad esempio dai ,
per mostrare con esattezza ai
propri follower Instagram i
luoghi che visitano e ritraggono
nei loro scatti, collegandoli a
una mappa.
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eese0 yodafone UK = 20:30

Instagnam

Want to drive traffic to a web page
or your profile? "Create” a new
location below...

[= Tag People

«©

Add to Photo Map

Q Web Address or CTA

=

Y1 Facebook W Twitter

+  Tumbir ®0O Flickr

7 foursquare
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https://euwebagency.com/academy/come-diventare-travel-influencer/

SNAPCHAT

puoi visualizzare Snap
inviati a La nostra Storia
da tutto il mondo

SNAP MAPS cas;igli@ﬂg 1

Condividere la tua posizione su
Map ¥

Solo le persone scelte da te
possono vedere la tua posizione:
puoi decidere di condividere la tua
posizione con tutti i tuoi amici, con
un gruppo di amici o puoi attivare la
Modalita Fantasma quando vuoi
sparire per un po' ‘% Tuttavia, gli

Snap inviati a La nostra Storia

potrebbero comunque apparire su

Ma | IN RETE PER NON CADERE NELLA RETE
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https://support.snapchat.com/a/our-story
https://support.snapchat.com/a/snap-map-location-settings
https://support.snapchat.com/a/our-story
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AVETE MAI PROVATO A CONSULTARE
LA CRONOLOGIA DEL VOSTRO

. Google Maps




Suggerimenti utili

Aggiungi un luogo mancante

Impostazioni

Guida

Invia feedback

QMU 5.4l 68%1417:04

o - ca Aalisle 1

Cronologia

I tuoi contributi
[ ]

e A p Il te

Google Maps

Messaggi

Condivisione della posizione

Inizia a guidare

Solo Wi-Fi )

Mappe offline

sul vostro dispositivo e

Google Earth 3

Q I tuoi luoghi
premete su  ~  cromosn -
| tuoi contributi

Inizia a guidare

Norme sulla privacy + Termini di servizio

e > B

Aree offline

¢ Esplora
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¥
x Oggi ~ :
Giorno Luoghi Citta Mondo
Santa Maria
i@ Astore @
Castiglione .
== % di Stiviere Fichetto
6% Pedercini
2 Parco Pastore
Gridonia
Castiglione zaga, 8
delle Stiviere
2 .
('?e,’ Morei
i fsp11) Pernestano, 3
Esterwood
& Fienil Beschi
&
;- Fezzardi
jsp23¢]
Tezze
Sterilgarda
9,4 km i
R (=] 2 h 39 min 9 3 luoghi
o Via Ca s
46043 |
i gui 1,0km
fm Hai guidato ok

TI TROVAVI QUI?
Via Gridonia Gonzaga, 8
46043 Castiglione delle Stiviere MN

© s

(& MoDIFICA

‘ casa!i SsliZHc 7

5
b ¢ 2 Novembre 2019 ~ 3
Giorno Luoghi Citta Mondo
—
o Monumentale Vi @ CASORETTO
Py
— ISoLA LORETO 1O
i D ia NI la Antonio Porpora
= Piazza Duca d'’Aosta @ Via Nicola Anto P
=

o procaccini
R

BORGO DEGLI /
ORTOLANI

-
ano @

ello Sforzesco &

Porta Garibaldi €

\\
(=) \Acquario Civico
) di Milano
<

N

)

Pinacoteca di Brera /
@ /

N /
B Galleria Vittorio //

NS
o . Emanuele Il ACQUABELLA
» / =3 @ Piazza safi|Babila
T Piazza Affari € a
Milano e ONAIDEITE
REGIONI
N @
ITTOREX
. @ colonne di san Lorenzo GUASTALLA
=
<~ cofias =
7.5 km 4,9 km 1,6 km "
= 1h3min A 27 min 21 min @ 7luoghi
@ Hotel Aosta - Gruppo MiniHotel 10:25
Piazza Duca d'Aosta, 16, 20124 Milano Mi
1,6 km
>R 27 min

Pinacoteca di Brera
Via Brera, 28, 20121 Milano Ml

10:52-14:12

@

4,7 km

A Hai camminato 39 min
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COME CANCELLARE LE INFORMAZIONI CHE GOOGLE RACCOGLIE SU DI TE?
1. ENTRAIN myactivity.google.com. 3. |

= Google Le mie attivita
(o} erca nella tua attivita 2
-+ Filtra per data e prodotto

Ora puoi scegliere di eliminare automaticamente la tua cronologia di YouTube
Vai alla tua cronologia di YouTube

Elimina attivita
@, { e
I FA' G — Ultima ora

Ultimo giorno

Le mie attivita Google

Dall'inizio

Lattivita che conservi aiuta Google a rendere i servizi piti utili per te, come aiutarti a riscoprire .
: Intervallo personalizzato
le cose che hai cercato, letto e guardato.

Puoi vedere ed eliminare la tua attivita usando i controlli in questa pagina.

Solo tu puoi visualizzare questi dati. Google tutela la tua privacy e la tua sicurezza.
Ulteriori informazioni

Oggi o
(@ Alcune attivita potrebbero non essere ancora disponibili per la visualizzazione

[ Maps (1 voita) :
[ 17:37 -
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https://myactivity.google.com/
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. Definire per comprendere

BULLISMO

azioni di sistematica prevaricazione e sopruso
messe in atto da parte di un
bambino/adolescente, definito “bullo” (o da
parte di un gruppo), nei confronti di un altro
bambino/adolescente percepito come piu
debole, la vittima

CYBERBULLISMO
qualunque forma di pressione, aggressione,
molestia [...] realizzata per via telematica, [...]

il cui scopo intenzionale e predominante sia
quello di isolare un minore o un gruppo di
minori ponendo in atto un serio abuso, un
attacco dannoso, o la loro messa in ridicolo
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B Comportamenti a rischio

. Cyberbullismo (Nancy Willard, Educator’s Guide to Cyberbullying)
» Flaming (insulti scritti pubblicamente = haters)
» Harassment (molestia indirizzata ad una persona)
» Denigrazione (danneggiare la reputazione)
* Sostituzione di persona
* Rivelazioni della vita privata
 Esclusione (intenzionale dai gruppi online)

» Cyberstalking (minacce per incutere terrore) W

» Cyberbashing (comportamento che inizia nella vita reale -
molestie o aggressioni videoregistrate- e che continua online con
condivisioni e commenti)

*Sexting
(sexual+texting) = invio di testi o immagini con
esplicito riferimento sessuale
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B Comportamenti a rischio
Vamping
Chattare e interagire online nelle ore notturne

‘FOMO

Fear of missing out = forma di ansia sociale che
porta a dover rimanere in contatto con gli altri

*Nomofobia

Paura di rimanere senza smartphone che porta a

ricercare il contatto continuo ed esasperato con lo
stesso

*Hikikomori
Ritiro dalla vita sociale ed esclusivo contatto online
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- Sexting: un fenomeno fuori controllo

Numeri di un’abitudine sommersa R
- g \
ha ricevuto / riceve, senza volerlo foto/video con gaﬂ%, a““\,:ﬂo“a
contenuti sessualmente espliciti (soprattutto da el oo ™
™

amici e compagni di scuola)

ha condiviso messaggi/foto/video con contenuto
sessuale senza il consenso dell’altro

ha condiviso foto/messaggi/video con contenuti a
sfondo sessuale proprie o di un conoscente

ha condiviso immagini proprie di nudo o
seminudo
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- Sexting: un fenomeno fuori controllo

% - R : Q0
| perché di un’abitudine sommersa o 0 U8
0902087 WO
Caﬂ:\e‘ag 5‘
A o

Secondo i ragazzi d

Le ragazze lo fanno per divertimento /
flirtare nel 53% dei casi, per ricevere
commenti positivi (47%) o per entrare
in relazione intima con qualcuno
(24%). Ma c’e un altro dato
preoccupante... Secondo il 22 % le
ragazze lo fanno per ricevere
ricompense materiali (ricariche
telefoniche, regali...)

Secondo le ragazze Q
| ragazzi lo fanno per divertimento/flirtare (52%) per ricevere
commenti positivi (40%) e “perché lo fanno tutti” (34%)

aAno:
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Segnali di cyberbullismo )
OCCHI APERTI ALLA QUOTIDIANITA

ALCUNI SEGNALI:

‘Cambio repentino di atteggiamento I

Vivono una fase ansiosa-depressiva:
Apatia verso la scuola ma anche per i propri interessi
Malesseri somatici

Problemi di sonno (poco o troppo) '
Marcata tristezza

‘essere al sicuro in nessun posto

iLRemore a parlare i 'Sintomi paranoici: sente di non poter [
|
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SU INTERNET E’ PER SEMPRE

Parlare con | ragazzi portandoli a riflettere
sullimportanza di tutelare la propria immagine la
propria identita e intimita

WEB REPUTAION

Una foto intima, inviata magari al proprio fidanzato in
via confidenziale, potrebbe poi essere condivisa
contro la propria volonta.

https://www.youtube.com/watch?v=eDkrOLKhj1g
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https://www.youtube.com/watch?v=eDkrOLKhj1g
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Il web
e un
far
west?
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. Regole ed eta

13 anni: la prima volta nel mondo
virtuale

*14 anni: | termini di
dati

utilizzo e trattamento

WHATSAPP WEB FUNZIONI SCARICA

Informazioni sul nostri Ser

Registrazione. Per registrarsi ai nostri Servizi, I'utente deve ysare informazioni corrette, I = Articolo 8

deve fornire il propno attuale numero di telefono cellulare e, in caso di modifica, | &nd‘ml‘i lelimbili ll dﬁi . iin o 2

agglornario usando la funzione per il cambio del numero presente all‘interno dell'app. I dellinfo: = ((B ai servizi della societa

L'utente accetta diricevere codici per registrarsi al nostri Servizi tramite messaggi di testo I 1 Qual . ——" rmazione 8)

« chiamate (da parte nostra o da parte di fornitor terz) ‘ d‘ d‘;" si applichi I'articolo 6, paragrafo 1, lettera a), per quanto ri r
liretta servizi della societd dell'informazi A Lot to riguarda l'offerta

Rubrica. L'utente ci fornisce regolarmente, conformemente alle legat applicabii, i numeri di . h del minore & lecito ove il minore abbia al °nC°2116mmo‘n, il “’.ﬂlmfntmo di dati persona-

telefono degh utenti di WhatsApp e di altn contatti presenti nella rubrica del suo dispositivoe . riore ai 16 anni, tale trat > & lecitsod anni. Ove Ll minore sbbia un’etd infe-

mobile, compresi quell degli utenti dei nostri Servizi € degli altri contatti prestato o ausorizza dal daolare yaee nella misura in cui wle consenso @

[ trolare della responsabilitd genitoriale.

Eta. 55 risiede in un r?mf feh Regione europe ,’\‘u.eme mv,.er avere .ﬂncf“o 16 anni per ‘ Gli ?ml membri possono stabilire per legge un'etd inferi s pos

utilizzare | nostri Servizi (0 I'etd superiore necess i nel suo Paese affinché sia autorizzato ‘ re ai 13 anni. eriore a tali fini purché non inferio-

aregistrarsi e a usare | nostri Servizi). Se risiede in qualsiasi altro paese ad eccezione di ‘

quelli nella Reglone europea, {'utente deve avere almeno 13 anni per utilizzare | nostri (

Servizi (o l'eta superiore necessaria nel suo Paese affinché sia autorizzato a registrarsi ea

usare i nostri Servizi) Oltre ad avere {eth minima richiesta per usare i nostri Serviziin base (

i1 tanei anniicabili, ove 'utente non abbia |'eta richiesta per poter accettare} Termini net L

Prof.ri Stefano Vaccari e Maurantonio Michele - A.S 20:2/2$)ET(E) FC,)ER o e e o
.S. - 1.C. Castiglione 1 Scuola Secondaria di Pri
di Primo Grado “P.C. Beschi” igli
.C. i” - Castiglione delle Stiviere (
MN)
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. Una legge per te

* Legge 71/2017 - giugno 2017

Si pone [l'obiettivo di contrastare il fenomeno del g
cyberbullismo in tutte le sue manifestazioni, con azioni
a carattere preventivo e con strategie di attenzioni
tutela ed educazione nei confronti dei minori coinvolti
siano essi vittime o responsabili di illeciti.

La legge in breve:

* Riconoscimento del termine cyberbullismo

« Oscuramento dei contenuti

« |dentificazione per ogni istituto scolastico di un referente
antibullismo

» Possibilita di segnalazione diretta del minore (14+)

* L'ammonimento: approccio educativo € non repressivo = gm
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. Eliminazione del contenuti per minori ultraquattordicenni

Un minorenne che abbia compiuto 14 anni e sia vittima di cyberbullismo pud
chiedere I'oscuramento del contenuto offensivo al gestore del sito anche
senza 'autorizzazione dei propri genitori.

|l titolare del sito dovra comunicare entro 24 ore dall'istanza di aver assunto
I'incarico e provvedere a tale richiesta nelle successive 48 ore

Per individuare il gestore del sito:
http://whois.domaintools.com

Nello scrivere una segnalazione o un reclamo & necessario:
- Rappresentare | fatti

- Indicare eventuali reati
- Indicare 'URL del sito
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- Eliminazione dei contenuti per minori ultraquattordicenni

Se la rrmozione non avviene o se non € possibile identificare Il gestore del sito
Internet o del social media, 'interessato potra rivolgere analoga richiesta al

garante per la protezione dei dati personali che dovra intervenire entro le
successive 48 ore.

Compito del Garante sara di:

- Valutare l'llliceita della condotta

- Rimuovere, oscurare o bloccare il contenuto
- Darne notizia all'interessato

E’' possibile scaricare il modulo per segnalare | contenuti dal link
https://www.garanteprivacy.it/web/quest/home/docweb/-/docweb-display/docweb/6732688

L'indirizzo a cui inviare la segnalazione &: cyberbullismo@agpdp.it

IMPORTANTE - La segnalazione puo essere presentata direttamente da chi

ha un’eta maggiore di 14 anni o da chi esercita la responsabilita genitoriale su .
un minore.
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ALCUNE DOMANDE CHE | RAGAZZI DOVREBBERO PORSI (1):

Se una persona che mi sta antipatica riuscisse a visualizzare le mie attivita, le
pubblicherei comunque?

Sei sicuro che tutto cid che pubblichi ti piacera ancora tra qualche anno?

Sai che quello che scrivi e condividi, anche all'interno delle chat private, rimane
comunque registrato?

Prima di postare una foto ridicola di un amico, ti sei chiesto se ti farebbe piacere
trovarti nella stessa situazione?

Sei sicuro che mostreresti quella foto anche al tuo nuovo ragazzo/a?
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ALCUNE DOMANDE CHE | RAGAZZI DOVREBBERO PORSI (2):

Sei sicuro che mostreresti quella foto anche al tuo nuovo ragazzo/a?

Sai che le societa che selezionano personale cercano informazioni sui candidati
utilizzando i motori di ricerca?

Sai che alcuni post che pubblichi sui social media potrebbero danneggiarti nella ricerca
di un lavoro?

Hai valutato se stai condividendo informazioni con qualcuno che potrebbe danneggiarti?

La mia identita digitale coincide con quella reale? Sono davvero quello che pubblico?
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ALCUNE DOMANDE CHE | GENITORI DOVREBBERO PORSI:

Sai come naviga in Rete tuo figlio?

Sai quali siti frequenta?

Gli hai mai chiesto di navigare in Internet insieme?

Sai quali social media utilizza? Sai a quali gruppi WA e/o online & iscritto?
Sai quali criteri di impostazione delle autorizzazioni ha attivato?

Sai quali criteri di privacy adotta?

Hai verificato le condizioni di utilizzo dei servizi che usa tuo figlio?
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PER CONCLUDERE:

Cyber-attivati

Comunica con loro

Sii un modello da seguire

Non lasciare ai tuoi figli device con accesso a internet nelle ore notturne
Metti un limite di sicurezza: filtri e/o parental control

Studia e informati

Fino alla maggiore eta non esiste privacy (controllo delle password, delle chat, della

cronologia)
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Grazie per I'attenzione

uestionario rivolto alle famiglie
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